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FECHA: | 22 de abril de 2026 LUGAR: |TEAMS
OFICINA RESPONSABLE: Grupo de Gestiéon de Talento Humano
TEMA

1. Taller de prevencion visual de fotosensibilidad para actores viales.

2. Desarrollo de la reunion

Durante la sesion, Jonathan David Sanchez, del equipo de Growth Data, presenté
un analisis detallado sobre el panorama de la ciberseguridad en Colombia,
destacando cifras relevantes de ciberataques, incidentes reportados y su impacto
en las organizaciones.

Se evidencid que en el afo 2024 se registraron aproximadamente 36.000 millones
de intentos de ciberataque, lo que refleja la magnitud del riesgo. Asimismo, se
indicd que existen 77.866 denuncias por delitos informaticos, aunque se estima
un alto subregistro debido a la falta de reporte por parte de las organizaciones.

En cuanto al impacto, se resalté que una filtracion de datos en Latinoamérica tiene
un costo promedio de 2.76 millones de délares, afectando no solo
econdmicamente sino también la reputacidn institucional. Ademas, se mencioné
que el tiempo promedio de deteccion de incidentes es de 301 dias, lo cual
incrementa el nivel de vulnerabilidad.
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Posteriormente, se abordaron los principios fundamentales de la seguridad de
la informacioén:

o Confidencialidad: acceso restringido a informacion sensible.
» Integridad: proteccion frente a modificaciones no autorizadas.
o Disponibilidad: acceso oportuno a la informacion.

Se enfatizé que los principales riesgos no provienen unicamente de la tecnologia,
sino de la gestion organizacional, especialmente en el control de accesos y
definicion de politicas.

Se analizaron también situaciones reales de riesgo, tales como:

e Envio incorrecto de informacion sensible.

« Falta de control en accesos de contratistas.

e Uso de herramientas no autorizadas (Shadow IT).

o Ataques de ingenieria social y phishing.

Adicionalmente, se presentaron herramientas para mitigar estos riesgos,
como DLP, CASB, firewalls y proxies, destacando la importancia de la trazabilidad
y el control de permisos.

Finalmente, se abordo6 el marco legal vigente en Colombia, especialmente la Ley
1581 de 2012 y el Decreto 1377, que obligan a las organizaciones a proteger los
datos personales. Se propuso una hoja de ruta para la gestion de ciberseguridad
basada en:

Inventario de datos
Clasificacion de informacion
Definicion de politicas
Implementacion de controles
Cultura organizacional
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Compromisos

ACTIVIDAD RESPONSABLE FECHA DE ENTREGA
1. Coordinar un espacio Pendient
. i endiente
posterior para el cierre de la . . z,
, Ly J than D h
sesion y presentacion del onathan David Sanchez programacion
ejercicio practico pendiente
2. N/A N/A N/A
3. N/A N/A N/A

En Bogota D.C., siendo las 3:00 PM del dia 22 de ABRIL de 2026, se da por terminada la
presente reunién y se firma para constancia por quienes en ella intervinieron.
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Elabord: ELIZABETH ORTIZ
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